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1．UPKI電子証明書サービスの概要 

1-1．サービスの概念図 

	 	 サービス全体の概要（サービス利用申請から証明書発行まで）は以下の図のとおりです。 

 
【概要説明】 
	 	 ①各機関の機関責任者は，登録担当者を任命する。 
	 	 	 この際，機関責任者は，登録担当者の実在性，本人性を確認することが必須です。 
	 	 ②サービス参加申請／承認 

機関責任者は，サービス利用申請書に必要事項を記載し，機関の長を示す公印を押印した

サービス参加申請書を事務局宛てに郵送することにより，サービスへの参加申請を行いま

す。 
	 	 ③発行申請ファイル（TSV形式）提出 
	 	 	 利用管理者は，登録担当者に対して，証明書発行申請ファイルを TSV形式で作成し，提出

します。 
	 	 ④利用管理者の審査 
	 	 	 登録担当者は，利用管理者について実在性，本人性について審査します。 
	 	 ⑤TSVファイルのアップロード 
	 	 	 利用管理者から証明書申請ファイルを受け取った登録担当者は，申請内容に間違いがない

かどうかを確認した後，証明書自動発行支援システムにアップロードする。 
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	 	 ⑥ダウンロード URL通知（システム→利用管理者） 
	 	 	 証明書発行後，支援システムから直接利用管理者宛てにダウンロード URL の通知を行い

ますので，利用管理者は，当該 URLにアクセスして証明書をダウンロードします。 
 
1-2．UPKI電子証明書発行サービスで使用する用語の役割 

	 	 以下に，本説明資料で使用する用語について説明いたします。 
	  

組	 織 用	 	 語 説	 	 明 

 
 
 
 
 
 

NII 

 
 
認証局 

本サービスで使用する，電子証明書を発行する

ための認証局。Web Trust for CAに準拠してお
り，世界的に信頼できる証明書の発行が可能で

す。また，この証明書は主要な環境で，商用の

電子証明書と同様に使用することが可能です。 
 
証明書自動発行支援シス

テム 

Webブラウザで本システムにアクセスすること
によって，登録担当者からの証明書発行申請や、

利用管理者・利用者による証明書ダウンロード

などの機能をご利用いただけます。 
 
 
TSVファイル 

本サービスでは，証明書発行要求（CSR）や失
効申請，その他の各種申請について TSVファイ
ルというタブ区切りファイルを作成いただき，

システムに投入していただくこととなります。 
事務局 サービスの利用申請や証明書発行申請にあた

り，審査業務等を実施する事務窓口です。 
 
 
 
 
 
各大学 

 
機関責任者 

本サービスの利用申請にあたり，各機関で選出

いただく代表者の方です。課長相当職または准

教授相当職以上の常勤教職員の方にお願いいた

します。 
 
登録担当者 

本サービスの参加機関側の事務的な窓口及び利

用管理者の審査業務の一部をお願いする方で

す。大学の規模に応じて複数名選出いただくこ

とも機関責任者が兼務することも可能です。 
 
利用管理者 

電子証明書を管理する方です。サービス参加機

関内の常勤教職員の方であれば，どなたでも利

用管理者となることが可能です。 
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2．サービスへの利用申請 

2-1．サービス利用条件等 

	 	 本サービスでは，別紙「国立情報学研究所 UPKI電子証明書発行サービス利用規程」第２条
に定める機関を対象として実施します。また，参加にあたっては次のような条件等があります

ので，ご確認ください。 
 

	 2-1-1．サービス利用機関 

1. 大学，短期大学，高等専門学校，大学共同利用機関 
2. 国立大学法人，大学共同利用機関法人および公立大学法人，ならびに，学校法人であ

って学校教育法（昭和二十二年法律第二十六号）第八十三条に定める大学もしくは同

法第百十五条に定める高等専門学校を設置する機関 
3. 国公立試験研究機関，ならびに，高等教育機関の教育研究活動支援を目的とする法人 
4. 第一号から第三号に該当する大学・研究機関等が設置する機関 
5. その他，本サービスの利用が必要であると研究所が認めた機関 

 
	 2-1-2．申請単位 

	 	 	 	 本サービスへは，機関ごとの利用申請をお願いします。キャンパス毎や研究室毎のサー

ビス利用申請は認められません。キャンパスや研究室が持つドメインを利用したい場合

は、サービス利用申請完了後に、ドメイン申請を行って下さい。 
 

	 2-1-3．利用条件 

1. サービスの趣旨に賛同し，証明書利用の結果についてフィードバック調査にご協力い

ただけること。 
2. 証明書申請について責任を全うできること。（利用管理者の本人性確認，実在性確認，

利用管理者が管理するサーバの実在性確認等） 
3. 登録担当者は以下のいずれかの環境を利用できること。 

• Microsoft Internet Explorer 8 (Windows) 以上  
• Firefox 24.0 （Windows, OS X） 以上  

 
	 2-1-4．規程等の理解と承諾 

	 	 	 以下の規程類等について理解し，承諾したうえでサービスに参加すること。 
1. UPKI電子証明書発行サービス利用規程 
2. UPKI電子証明書発行サービス利用細則 
3. 国立情報学研究所オープンドメイン認証局 2証明書ポリシ 
4. 国立情報学研究所運用支援認証局証明書ポリシ 
5. セコム電子認証基盤認証運用規程 
6. 情報・システム研究機構個人情報保護規程 
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2-2．サーバ証明書の発行・利用条件等 

	 	 本サービスで発行するサーバ証明書には，次のような発行・利用条件等がありますのでご確

認ください。 
	 2-2-1．サーバ証明書の発行条件 

	 	 	 	 ・対象とするサーバ 
	 	 	 	 	 －所属する機関が所有するまたは管理するサーバ 
	 	 	 	 	 －サーバ認証を必要とするサーバ 
	 	 	 	 	 ※特定少数の検証者のみを対象としたサーバや検証者ルート証明書の配布が容易に実

現できる場合は対象外とさせていただきます。 
	 	 	 	 ・ドメイン 
	 	 	 	 	 －所属する機関が保有または管理するドメイン 
	 	 	 	 	 ※ドメイン申請書で申請したドメインであること。 
	 	 	 	 ・CSR作成上の注意事項 
	 	 	 	 	 －鍵長は 2048bit以上とします。 
 

	 2-2-2．動作確認済みサーバアプリケーション 

	 	 	 	 本サービスでは，次のアプリケーションでの動作確認を実施しています。 
1. Apache(mod ssl) 1.3  
2. Apache(mod ssl) 2.0  
3. Apache-SSL(1.3.33+1.55)  
4. Microsoft Internet Information Server 6.0  
5. Microsoft Internet Information Server 7.0  
6. Microsoft Internet Information Server 7.5  
7. Microsoft Internet Information Server 8.0  
8. Microsoft Internet Information Server 8.5  
9. IBM HTTP Server 7.0  
10. Jakarta Tomcat 5  
11. Apache Tomcat 6  
12. Apache Tomcat 7  

 
	 2-2-3．推奨するWebブラウザ 

	 	 	 	 本サービスでは，次のWebブラウザで動作確認を行っています。 
1. Microsoft Internet Explorer 8以上  
2. Firefox 24.0以上  
3. Opera 12.15以上  
4. Apple Safari 6.0以上  
5. Google Chrome 34.0.1847.116以上  
6. iOS用 Safari 4.0以上  
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7. Android 4.0以降に対応した Google Chrome 
8. 平成 21年 1月から平成 26年 8月までに日本の携帯電話事業者（「(株)NTTドコモ」、「ソ
フトバンクモバイル(株)」、「KDDI(株)」、「(株)ウィルコム」、「イー・アクセス(株)」）で発売
された携帯電話に搭載された Web ブラウザで、ルート認証局証明書の鍵長 RSA2048bit に
対応したブラウザ 

 
最新情報は下記Webページをご参照ください。 
https://certs.nii.ac.jp/join/ 

 
2-3．事務局 

	 	 UPKI 電子証明書発行サービス事務局は，本サービスに関する事務等の受付やお問い合わせ
窓口となっております。各種手続やお問い合わせについては，以下までご連絡ください。 

	 	  
	 	 〒101-8430	 東京都千代田区一ツ橋 2丁目 1番 2号 
	 	 	 国立情報学研究所	 学術基盤推進部	 学術基盤課 総括・連携基盤チーム 
	 	 	 UPKI電子証明書発行サービス	 事務局 
 
	 	 	 TEL：03-4212-2216	 ／	 FAX：03-4212-2230 
	 	 	 E-Mail： certs@nii.ac.jp 
	 	 	 ホームページ：https://certs.nii.ac.jp/ 
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3．事務フローと各種申請手続の概要 

3-1．事務フロー全体の概要 

本サービスで発生する各種申請手続については，次のとおりです。 
l プロジェクト参加申請 

Ø 4．サービス利用申請手続（機関責任者向け） で説明します。 

l 証明書発行・更新 

Ø 5．サーバ証明書発行申請手続（登録担当者，利用管理者向け） で説明しま

す。 

Ø 7．サーバ証明書更新申請手続（登録担当者，利用管理者向け） で説明しま

す。 

l 証明書失効 

Ø 6．サーバ証明書失効申請手続（登録担当者，利用管理者向け） で説明しま

す。 

 
3-2．各種申請手続きの概要 

	 	 本サービスで発生する各種申請手続きについては，以下のとおりです。 
手続き 概要・処理の流れ 

 
 

サービス 
利用申請 

機関ごとにサービスの利用申請が必要となります。機関責任者は，サ

ービス利用申請書に必要事項を記載し，機関の長を示す公印を押印し

たサービス参加申請書を事務局宛てに郵送することにより，サービス

への参加申請を行います。 
またサービス参加審査を円滑に行うため，作成した申請書について

は，事前に事務局宛てに，電子ファイル（Excel形式）でメール送信
してください。ファイル送信宛先：certs@nii.ac.jp 

電子証明書 
発行申請 

サービス利用機関において，新規に電子証明書の発行を必要とする場

合は、証明書発行申請を行います。また，既に発行した電子証明書の

主体者 DNを変更する場合も発行申請を行います。 
電子証明書 
更新申請 

有効期限に関わらず発行済証明書に対して証明書を再発行したい場

合や，電子証明書の記載事項（主体者 DNを除く）について変更が必
要な場合に更新申請を行います。 
（各電子証明書の有効期限については，有効期限終了の 1ケ月前に事
務局から利用管理者に対して電子メールで通知します。） 

 
電子証明書 
失効申請 

電子証明書が不要になった場合や秘密鍵が危殆化した場合等には，失

効申請を行います。また，主体者 DNを変更後に旧証明書を失効する
場合にも失効申請を行います。（利用管理者から失効申請 TSVファイ
ルの提出を受けて、登録担当者は支援システムに TSV ファイルをア
ップロードする必要があります。） 
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4．サービス利用申請手続（機関責任者向け） 

4-1．サービス利用申請と事務の流れ 

	 	 サービス利用申請から証明書の取得までの流れは次のとおりです。 

 
サービス利用にあたって機関責任者の方は，本サービス利用規程，同細則についてよく理解した

うえでサービス利用申請を行っていただくこととなります。 
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その際， 
	 －本サービスには機関ごとに参加いただく必要があること。 
	 －機関責任者の方が作成し，機関の長を示す公印を押印したサービス参加申請書（および確認

実施調査票）を、事務局まで提出（電子媒体と本紙の両方）する必要があること。 
	 －旧プロジェクト（UPKIオープンドメイン証明書自動発行検証プロジェクト）参加機関の皆

様についても，新サービスで定めるサービス利用申請書のご提出が必要となること。 
にご注意くださいますようお願いします。 

	 なお，ご提出いただきましたサービス利用申請書の記載内容について，事務局から直接，機関

責任者の方にお問い合わせさせていただくことがございます。予めご了承ください。 
 
	 また，登録担当者の方には，サービス参加後の電子証明書発行申請時に利用管理者の本人性及

び実在性を確認していただく必要がございますので，サービス利用申請書と同時にご提出いただ

きます「確認実施手順調査票」に記載した手順に基づき，同様に確認を実施するようにしてくだ

さい。 
	 作成したサービス利用申請書は，本紙を事務局までお送りいただく前に，電子媒体を事務局ま

で電子メールにてお送りくださいますよう，ご協力お願いします。 
	 なお，サービスの利用までに必要な日数は参加審査を実施する必要上，機関により異なります

が，サービス利用申請が事務局に到着してから，概ね 1.5〜2ヶ月程度となりますので，予めご
了承ください。 
	 サービス利用申請が完了しましたら、事務局より機関責任者の方および登録担当者の方宛てに

電子メールでサービスご利用開始日をご連絡させていただきます。その後は，登録担当者の方が

実際に支援システムを利用して，サーバ証明書の発行，失効，更新等の作業を行っていただくこ

ととなります。 
  



13 
 

4-2．サービス利用申請書の記入方法 

	 サービス利用にあたりご提出いただくサービス利用申請書は次のとおりです。このサービス利

用申請書は機関責任者の方にご記入いただく必要があります。また，機関の長を示す公印の押印

が必要となりますので，ご注意ください。 

 
 
（欄外向かって右上） 
	 1)申請者役職 
	 	 機関の長である申請者の役職名を記入してください。 
	 2)申請者氏名 
	 	 申請者の記名押印（機関の長を示す公印を押印）をお願いします。 
 
（記入欄内） 
	 1)所属機関 
	 	 1-1）機関名（日本語表記）：貴機関の正式名称を記入してください。 
	 	 1-2）機関名（英語表記）：貴機関の正式名称を英語表記で記入してください。 
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この機関名は証明書の Organization(O)に記載されますので正確にご記入く
ださい。 

	 	 1-3）所在地：貴機関の所在地を記入してください。なお，複数のキャンパス等に分かれて
いる場合には，大学本部の所在する住所を記入してください。 

	 2)機関責任者 
	 	 2-1）氏名：機関責任者の氏名を記入してください。 
	 	 2-2）所属：機関責任者の所属名称を記入してください。 
	 	 2-3）職名：機関責任者の職名を記入してください。なお，機関責任者に必要な要件につい

ては，UPKI電子証明書発行サービス利用規程第６条をご参照ください。 
	 	 2-4）電話番号：機関責任者と直接連絡可能な電話番号を記入してください。 
	 	 2-5）E-Mail：機関責任者と連絡可能な電子メールアドレスを記入してください。 
	 	 2-6）所属住所：上欄 1-3)で記載した所属機関の所在地と異なる場合に記入してください。 
 
	 3)機関の区分 
	 	 UPKI電子証明書発行サービス利用規程第 2条の対象機関のうち、貴機関がいずれに該当す
るかを選択してください。 
 
	 4)構成員数 
	 	 構成員数を、リストから選択してください。構成員数とは、機関の常勤の教員と研究者の人

数となります。 
 
	 5)利用開始希望日 
	 	 サービスの利用開始希望日を、リストから選択して指定してください。なお、申請からサー

ビス利用開始までは、1.5ヶ月から 2ヶ月を要します。 
 
	 6)経理担当者 
	 	 4-1）氏名：経理担当者の氏名を記入してください。 
	 	 4-2）担当部署（役職）：経理担当者の所属名称または役職を記入してください。 
	 	 4-3）職名：経理担当者の職名を記入してください。 
	 	 4-4）電話番号：経理担当者と連絡可能な電話番号を記入してください。 
	 	 4-5）FAX：経理担当者と連絡可能な FAX番号を記入してください。 
	 	 4-6）E-Mail：経理担当者本人の電子メールアドレス1を記入してください。 
	 	 4-7）請求書送付先：上欄 1-3 で記載した所属機関の所在地と異なる場合に記入してくださ
い。 
 
	 ※登録担当者の記入方法については機関責任者と同様です。 
機関責任者および登録担当者のメールアドレスは、所属機関が保有または管理するドメインのも

                                                   
1 やむを得ず共用の電子メールアドレスを利用する場合には、事前に事務局宛にご相談ください。 
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のをご記入ください。 
 
また、サービス利用申請書の 2シート目にある、「取引先マスタ登録依頼書」も必ず記入してく
ださい。記入例については、3シート目をご参照ください。 
 

4-3．ドメイン申請書（表面）の記入方法 

	 サービス利用のためのドメイン申請時に作成していただくドメイン申請書は次のとおりです。

このドメイン申請書は、機関責任者の自署押印が必要になりますので，ご注意ください。 

 
（欄外向かって右上） 
	 1)所属機関名 
	 	 貴機関の正式名称を記入してください。 
	 2)機関責任者 
	 	 機関責任者の方の自筆で氏名を記入したうえで，押印（組織之印であれば尚良）ください。 
 
（記入欄内） 
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	 1)所属機関 
	 	 1-1）機関名：貴機関の正式名称を記入してください。 
	 	 1-2）機関名（英語表記）：貴機関の正式名称を英語表記で記入してください。 

この機関名は証明書の Organization(O)に記載されますので正確にご記入く
ださい。 

	 	 1-3）所在地：貴機関の所在地を記入してください。なお，複数のキャンパス等に分かれて
いる場合には，大学本部の所在する住所を記入してください。 

 
	 2)対象ドメイン 
	 	 本サービスで利用するドメイン名を記入してください。 
 
	 3)対象ドメインの用途 
	 	 本サービスで利用するドメイン名の用途を記入してください。 
 
	 4)登録担当者 1 
	 	 4-1）氏名：登録担当者の氏名を記入してください。 
	 	 4-2）所属：登録担当者の所属名称を記入してください。 
	 	 4-3）職名：登録担当者の職名を記入してください。 
	 	 4-4）電話番号：登録担当者と連絡可能な電話番号を記入してください。 
	 	 4-5）FAX：登録担当者と連絡可能な FAX番号を記入してください。 
	 	 4-6）E-Mail：登録担当者本人の電子メールアドレス2を記入してください。 
	 	 4-7）所属住所：上欄 1-3で記載した所属機関の所在地と異なる場合に記入してください。 
※登録担当者 2 以降も同様です。3 名以上登録したい場合は、適宜記入欄を複製してください。
用紙が 2枚におよんでもかまいません。 
 

                                                   
2 やむを得ず共用の電子メールアドレスを利用する場合には、事前に事務局宛にご相談ください。 
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4-4．ドメイン申請書（裏面）の記入方法 

	 ドメイン申請書の裏面には，機関責任者に確認していただく事項について記載しています。各々

の設問についてご確認いただき，確認欄にご回答いただく必要があります。 

 
 

	 ドメイン申請書の裏面では，機関責任者がサービス利用にあたり，確認する事項についてお伺

いしています。機関責任者の方は，各事項をご確認いただき，確認済みの項目について各々確認

欄に「OK」，「NG」をリストから選択してください。 
	 	  
1)ドメイン登録担当者への確認（ドメインの本人性の確認） 
	 本サービスで利用するドメインでサーバ証明書の発行申請を行うことについて，機関責任者及

び登録担当者が担当することを，「ドメイン登録担当者3」から承諾を得ているかどうかについ

て確認してください。確認いただき「ドメイン登録担当者」の承諾を得ている場合には確認欄

のリストから「OK」を選択してください。 
 

                                                   
3 JPRSが提供するWhoisサービスでは、	 m.[登録担当者]に該当する方になります。 
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2)登録担当者からの承諾（登録担当者の本人性の確認） 
	 確認実施手順調査票で定めた手順をもとに，登録担当者がサービス利用規程を理解し，規程第

７条に定める事項について承諾していることを確認してください。確認いただき登録担当者の

承諾が得られている場合には確認欄のリストから「OK」を選択してください。 
 
3)登録担当者の記載内容の確認（登録担当者の実在性確認） 
	 参加申請書に記載した全ての登録担当者情報について事実と相違ないことを確認してください。

確認いただき事実に相違ない場合には確認欄のリストから「OK」を選択してください。 
 
4)確認実施手順調査票の確認 
	 「確認実施手順調査票」に記載した全ての情報が事実と相違ないことを確認してください。確

認いただき，事実と相違ない場合には確認欄のリストから「OK」を選択してください。 
 
5)その他 
	 その他，事務局への連絡事項等がありましたら，記載欄にご記入ください。 
 
4-5．確認実施手順調査票の記入方法 

	 ドメイン申請時に、「確認実施手順調査票」をご提出いただく必要があります。 
	 確認実施手順調査票の記入については，別シートの記入例を参考としながら自大学の状況に沿

った状況についてご記入ください。また，自機関において，どのような組織体制でサービスを利

用されているかについて、体制図を体制図シートに記載いただく必要があります。記入の際には，

機関責任者と登録担当者及び利用管理者がどのような体制で運用されているのかについて明示す

るようにしてください。 
	 ご提出いただく際には，お手数をお掛けいたしますが，確認実施手順調査票と体制図が表裏 1
枚となるように印刷のうえ，事務局までお送りくださいますようお願いいたします。 
	 なお，記載いただきました確認実施手順調査票につきましては，事前にサービス参加申請書と

ともに電子媒体で事務局(certs@nii.ac.jp)までお送りくださいますよう，併せてお願いいたします。 
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5．サーバ証明書発行申請手続（登録担当者，利用管理者向け） 

5-1．サーバ証明書発行申請の手続きと事務の流れ 

	 サーバ証明書発行申請から証明書が発行・取得されるまでの流れは次のとおりです。 

 

	 サービス参加の後，サーバ証明書の発行申請を行っていただくわけですが，利用管理者は「サ

ーバ証明書発行申請ファイル」を TSV形式で作成し，登録担当者に提出していただく必要があり
ます。（TSVファイルとは，各データの区切りにタブ文字を利用したファイルのことです。）利用
管理者から登録担当者への TSV ファイルの提出方法については本サービスでは特に規定しませ
ん。各機関の規程にもとづいてそれぞれ提出をお願いします。 
この作成いただいた TSV ファイルを登録担当者が自動発行支援システムにアップロードする

と，認証局でサーバ証明書が発行された後，直接利用管理者宛てに証明書取得 URL がメールで
送信され，証明書を取得することが可能となります。 
サーバ証明書発行申請ファイルは，事務局が提供している「サーバ証明書発行申請ファイル作

成支援ツール」というWebアプリケーションを利用して作成することが可能となっています。本
ツールの操作方法は，後述いたします。 
さて，登録担当者側では，確認実施手順にもとづいて提出した利用管理者の本人性・実在性確

認等を行います。そして、利用管理者から提出されたサーバ証明書発行申請ファイルについて，
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申請内容等（対象ドメインや FQDN等）に間違いがないか確認を行い，問題がなければ支援シス
テムにアップロードし，サーバ証明書発行申請を行うこととなります。 
登録担当者によるサーバ証明書発行申請ファイルの確認のポイントは次のとおりとなります。 

 
l 主体者 DN 

Ø OU が含まれる場合、利用管理者の所属部局名または当該サーバの所管部局で

あること 

l 利用管理者氏名 

Ø FQDN のサーバの管理者氏名であること 

l 利用管理者 E-mail 

Ø 利用管理者のメールアドレスに間違いないこと 

Ø 間違えると証明書取得 URL が正しく通知されず、証明書の発行を受けることがで

きません 

l FQDN 

Ø サービスに申請したドメインであること 

Ø 自機関に存在する FQDN であること 

Ø 自機関が管理しているサーバであること 

 
5-2．発行申請 TSVファイルの作成について（利用管理者向け） 

	 発行申請 TSVファイルを作成するにあたり，後述の作成支援ツールを利用して発行申請に必要
な TSVファイルを作成していただくことが可能です。 
	 手作業で作成する場合には，「支援システム操作手順書（利用管理者用）」に記載のサーバ証明

書発行申請 TSV ファイル形式に基づき，データ間の区切りを「タブ」にした TSV ファイルを作
成して，登録担当者宛てに提出してください。 
 
5.3．発行申請 TSVファイル作成支援ツールの使い方について 

	 発行申請 TSVファイルは事務局が提供する「TSVファイル作成支援ツール」というWebアプ
リケーションを利用して作成することが可能です。以降で簡易な利用方法をご説明いたします。 
TSV作成支援ツール使用方法の詳細については、以下の URLをご参照ください。 

TSVツール(Webアプリ版)の使い方 
https://upki-portal.nii.ac.jp/docs/odcert/software/tsvtool 

 
	 5.3.1．TSV作成支援ツールへのアクセス 

	 	 	 以下の URLにアクセスして，ツールを表示してください。 
	 	 	 https://tsvtool.nii.ac.jp/cgi-bin/tsvtool.cgi 
 

	 5.3.2．CSRの送信 

	 	 	 前項の URL にアクセスすると以下のようなページが表示されますので，TSV 作成支援ツ
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ールの TSV 種別のドロップダウンリストが「発行申請 TSV」になっていることを確認した
上で「CSR ファイルから」の行の「参照」をクリックして，既に作成済みの CSR を選択し
「CSR送信」をクリックしてください。 
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	 5.3.3．サーバ証明書作成データの入力 

	 	 	 次図のように「CSR」「主体者 DN」「サーバ FQDN」フィールドが埋められた入力フォー
ムが表示されますので，以下のテキストボックスに必要事項を入力してください。 

	 	 	 通常は「dNSName」は空白のままで構いません。入力が終了しましたら右下の【完了】
ボタンをクリックしてください。 

 

 
	 5.3.4．発行申請 TSVファイルの出力 

	 	 	 次図のとおり前項で入力したデータが画面に表示されますので【ダウンロード】ボタンを

押してください。サーバ証明書発行申請 TSVファイルがダウンロードされます。 

 

 
	 	 	 ダウンロード終了後には，左下の【終了】をクリックしてください。 
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6．サーバ証明書失効申請手続（登録担当者，利用管理者向け） 

6-1．サーバ証明書失効申請手続と事務の流れ 

	 サーバ証明書失効の流れは次のとおりです。 

 
	 利用管理者は，証明書発行申請時と同様に失効申請 TSVファイルを作成し，登録担当者に提出
します。登録担当者は，提出されたファイルに間違いがないか確認したうえで支援システムにア

ップロードします。 
	 支援システム側で失効処理が終了すると，登録担当者及び利用管理者の両方に失効完了通知が

電子メールで送信されます。 
	 利用管理者の異動や退職等の都合により，失効すべきサーバ証明書の失効申請が当該利用管理

者より行うことが困難な場合には，登録担当者が代理して，当該サーバ証明書の失効申請を行う

ことができますが，その場合でも，証明書発行申請時の利用管理者メールアドレス宛てに本失効

申請完了のメールが送信されることとなります。 
	 もし，利用管理者メールアドレスを変更あるいは不要になった場合には，別途，登録担当者か

ら事務局宛てに直接ご相談くださいますよう，お願いします。 
	 なお，失効申請についても発行申請と同様に，利用管理者が失効申請 TSV ファイルを作成し，
登録担当者宛てに提出する必要があります。TSVファイル作成時の注意点は，次のとおりです。 
 

失効申請 TSV ファイル記載情報の注意点（利用管理者向け）  
l 主体者 DN 

² 失効対象となる証明書の DN と同一であること 

l 失効対象証明書シリアル番号 

² 失効対象となる証明書のシリアル番号と同一であること 

l 失効理由 
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² 以下を基準に失効理由を指定してください。 

 

l 利用管理者 mail 

² 利用管理者メールアドレスが発行申請時と異なる場合は必ず入力してくださ

い。記入がない場合、失効完了通知は発行申請時の利用管理者メールアド

レス(および登録担当者)に対して行われます。 

 
 
	 失効申請 TSVファイルでは，失効の対象となる証明書のシリアル番号を 10進法で記入するこ
とにご注意ください。（証明書のシリアル番号は通常 16 進法で表記されています。）16 進数で表
記されたシリアル番号を 10 進数に変換したい場合は，Windows標準で付属している「電卓」の
機能を利用して変換することが可能です。以下の手順をお試しください。 

	 【16進数→10進数の変換手順】 
	 	 1．「スタート」－「すべてのプログラム」－「アクセサリ」－「電卓」を実行する。 
	 	 2．メニューから「表示」－「関数電卓」を選択。 
	 	 3．「電卓」の左上のオプションが「16 進」になっていることを確認したうえで，16 進数の

証明書シリアル番号を入力し，オプションを「10進」に切り替える。 
	 	 以上の手順で，16進数のシリアル番号を 10進数の番号に変換することが可能です。 

	 利用管理者から失効申請 TSVファイルの提出を受けた登録担当者は，次の確認ポイントに基づ
き記載内容について不備が無いことを確認したうえで，証明書自動発行支援システムにアップロ

ードします。 

失効申請 TSV ファイル記載情報の確認ポイント (登録担当者向け ) 

l 失効理由 

Ø 0(unspecified)が指定されている場合、他の失効理由に該当しないことがわかる

失効理由コメントが適切に記入されていること 

² 良い例: 鍵ペアファイルを誤って消去したため 

² 悪い例: 証明書が不要になったため 

→ 5 (cessationOfOperation) が正解 
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l 加入者 mail 

Ø 加入者メールアドレスに間違いないこと 

 
	 その後，証明書が失効された旨については，システムから登録担当者及び利用管理者に対して

電子メールで通知されることとなります。 
 
6-2．失効申請 TSVファイルの作成について（利用管理者向け） 

	 失効申請 TSVファイルを作成するにあたり，作成支援ツールを利用して失効申請に必要な TSV
ファイルを作成していただくことが可能です。 
	 手作業で作成する場合には，「支援システム操作手順書（利用管理者用）」に記載のサーバ証明

書失効申請 TSV ファイル形式に基づき，データ間の区切りを「タブ」にした TSV ファイルを作
成して，登録担当者宛てに提出してください。 
 
6-3．失効申請 TSVファイル作成支援ツールの使い方について（利用管理者向け） 

	 6.3.1．TSV作成ツールへのアクセス 

	 	 	 以下の URLにアクセスして，ツールを表示してください。 
	 	 	 https://tsvtool.nii.ac.jp/cgi-bin/tsvtool.cgi 
 

6.3.2．失効する証明書の送信 

	 	 	 次図のようなページが表示されますので TSV 作成支援ツールの TSV 種別のドロップダ
ウンリストから「失効申請 TSV」を選択し「証明書ファイルから」の行の「参照」をクリ
ックして失効させたい証明書ファイルを選択し「証明書送信」をクリックしてください。 
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	 6.3.3．失効に必要なデータの入力 

	 	 	 次図のとおり「主体者 DN」「シリアル番号」が埋められた入力フォームが表示されますの
で，それ以降の必要事項を入力してください。 

	 	 	 なお「失効理由」については 
	 	 	 	 １．秘密鍵の紛失，漏洩等が発生した場合 
	 	 	 	 ３．主体者 DN（OUなど）を変更する場合 
	 	 	 	 ４．主体者 DN以外の証明書記載項目を変更するために証明書を失効する場合（有効期 

限の更新のみの場合も含む） 
	 	 	 	 ５．証明書の利用を終了する場合 
	 	 	 	 ０．その他 
	 	 上のいずれかの理由を選択し，左端の数字を入力してください。０の場合は「失効理由コメ

ント」に失効申請に至った理由を 128文字以内で入力してください。 
	 	 	 なお，失効理由で４を選択した場合で直後に新証明書の発行を予定している場合には「失

効申請」ではなく「更新申請」として申請してください。 
	 	 	 入力が終了しましたら，右下の【完了】ボタンをクリックしてください。 
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	 6.3.4．失効申請 TSVファイル出力 

	 	 	 次図のとおり 6.2.3 で入力したデータが表示されますので確認の上【ダウンロード】ボタ
ンをクリックしてください。失効申請に必要な TSVファイルがダウンロードされます。 

 

 
	 	 	 終了しましたら【終了】ボタンをクリックしてください。 
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7．サーバ証明書更新申請手続（登録担当者，利用管理者向け） 

7.1．サーバ証明書更新申請手続と事務の流れ 

	 サーバ証明書更新申請手続については，前章までの発行申請手続きと失効申請手続きを一部組

み合わせたような形となります。全体の流れは次のとおりです。 
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	 利用管理者が作成した更新申請 TSVファイルを登録担当者が確認し，システムにアップロード
することにより，システムからダウンロード用の URLが利用管理者宛てに通知され，その URL
から更新後の証明書を利用管理者が直接ダウンロードし利用管理者サーバにインストールします。 
	 ここで，発行申請手続きでは，証明書発行完了通知をシステムから登録担当者宛てに電子メー

ルで送信するのですが，更新申請手続きでは証明書発行（更新）完了通知とともに，失効申請 TSV
ファイルを一緒に添付した形で登録担当者宛てに電子メールが送信されます。 
	 その後登録担当者は，利用管理者から更新後の証明書に旧証明書を置換した旨の連絡を待って，

連絡受領後，先に受信した失効申請 TSVファイルをシステムにそのままアップロードします。 
	 その後は失効申請手続きと同様に登録担当者及び利用管理者宛てに失効完了通知をシステムか

ら受信し，本手続きは完了することとなります。 
TSVファイル作成時の注意点は，次のとおりです。 
 

更新申請 TSV ファイル記載情報の注意点（加入者向け）  
l 主体者 DN 

Ø 更新前サーバ証明書の主体者 DN と同一であること 

l 失効対象証明書シリアル番号 

Ø 失効対象となる証明書のシリアル番号と同一であること 

l 失効理由 

Ø 更新時は失効理由を指定しないでください。 

² （自動的に「主体者 DN 以外の証明書記載項目を変更するために旧サーバ

証明書を失効する場合(4: superseded)」が失効理由として設定されます。） 

l 利用管理者氏名・利用管理者所属 

Ø 更新前サーバ証明書の利用管理者氏名と同一かどうかにかかわらず必ず入力し

てください 

l 利用管理者 E-mail 

Ø 利用管理者メールアドレスに間違いないこと 

Ø 間違えると証明書取得 URL が加入者に正しく通知されません。 

 
利用管理者から更新申請 TSVファイルの提出を受けた登録担当者は，次の確認ポイントに基づ
き記載内容について不備が無いことを確認したうえで，証明書自動発行支援システムにアップロ

ードします。 
 

更新申請 TSV ファイル記載情報の確認ポイント（登録担当者向け）  
l 加入者氏名 

Ø 加入者氏名が申請時点における加入者 FQDN のサーバの管理者氏名であること 

l 加入者所属 

Ø 加入者の所属に間違いないこと 
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l 加入者 E-mail 

Ø 加入者メールアドレスに間違いないこと 

Ø 間違えると証明書取得 URL が加入者に正しく通知されません。 

l 加入者 FQDN 

Ø 更新の場合にも、新規発行申請時同様、以下の点を必ず確認してください。 

² 自機関に存在する FQDN であること 

² 自機関で管理しているサーバであること 

 
7-2．更新申請 TSVファイル作成支援ツールの使い方について 

	 	 【ご注意】どのような理由であっても旧証明書の鍵ペアは更新申請には使用できません。改

めて鍵ペアを生成し同じ主体者 DN で CSR を作成してください。CSR 作成方法
の詳細については，以下の URLを参照してください。 
	 サーバ証明書インストールマニュアル 
	 https://certs.nii.ac.jp/archive/manuals/#_495 

 
	 7.2.1．TSV作成支援ツールへのアクセス 

	 	 	 以下の URLにアクセスして，ツールを表示してください。 
	 	 	 https://tsvtool.nii.ac.jp/cgi-bin/tsvtool.cgi 
 

	 7.2.2．シリアル番号の確認 

	 	 	 更新申請には更新しようとする旧証明書のシリアル番号が必要です。シリアル番号が不明

な場合には，失効申請 TSVの作成手順に従って，旧証明書ファイルをアップロードして，旧
証明書のシリアル番号を確認してください。 

 
	 7.2.3．CSRの送信 

	 	 	 TSV作成ツールにアクセスすると，下のようなページが表示されますので「TSV作成ツー
ル」の右側のドロップダウンリストから「更新申請 TSV」を選択し，「CSR ファイルから」
の行の「参照」をクリックして，新しい証明書のために作成した CSR を選択して【CSR 送
信】をクリックしてください。 
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	 7.2.4．更新申請に必要なデータの入力 

	 	 	 次図のとおり「CSR」「主体者 DN」「サーバ FQDN」が埋められた入力フォームが表示さ
れますので，まず 5.2.2「シリアル番号の確認」で確認したシリアル番号を「旧証明書シリア
ル番号」に入力してください。あとは，サーバ証明書発行申請と同じ要領で，以下の必要事

項について入力してください。 
	 	 	 通常は「dNSName」は空白のままで構いません。入力が終了したら【完了】ボタンをク

リックしてください。 
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7.2.5．更新申請 TSVファイルの出力 

	 	 	 次図のとおり入力されたデータが表示されますので，確認の上【ダウンロード】ボタン

をクリックしてください。更新申請に必要な TSVファイルがダウンロードされます。 

 

	 	 	 終了しましたら【終了】ボタンをクリックしてください。 
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参考資料等 

	 以下資料につきましては UPKI電子証明書発行サービスのサイト上に掲載しております。ご参
照ください。 

https://certs.nii.ac.jp/ 
 
【規程類】 
	 －UPKI電子証明書発行サービス利用規程 
	 －UPKI電子証明書発行サービス利用細則 
	 －国立情報学研究所オープンドメイン認証局 2証明書ポリシ（Certificate Policy：CP） 
	 －国立情報学研究所運用支援認証局証明書ポリシ（Certificate Policy：CP） 
	 －セコム電子認証基盤認証運用規程（Certificate Practice Statement：CPS） 
	 －情報・システム研究機構個人情報保護規程 
 
【申請書類】 
	 －UPKI電子証明書発行サービス利用申請書、ドメイン申請書、変更届 
	 －UPKI電子証明書発行サービス 確認実施手順調査票 
 
【マニュアル等】 
	 －UPKI電子証明書発行サービス 証明書自動発行支援システム操作手順書（登録担当者用） 
	 －UPKI電子証明書発行サービス 証明書自動発行支援システム操作手順書（利用管理者用） 
	 －証明書自動発行支援システムサーバ証明書インストールマニュアル一式 
 
【FAQ】 
	 －UPKI電子証明書発行サービス FAQ 
	 	 https:// certs.nii.ac.jp/faq/ 
 
【TSV作成支援ツール】 
	 －TSVツール(Webアプリ版) 
	 https://tsvtool.nii.ac.jp/cgi-bin/tsvtool.cgi 
－TSVツール(Webアプリ版)の使い方 

https://upki-portal.nii.ac.jp/docs/odcert/software/tsvtool 
 

以上 
 


