
ユビキタス社会の電子認証基盤

総務省情報通信政策局情報セキュリティ対策室

高村 信



1

現状のネットワークにおける本人確認の仕組み

ID/パスワード方式

他人なりすまして
イタズラしよう！

このユーザは
本物かなぁ？

サービス提供者

ユーザ

悪者

ID/パスワードの
窃用

IDとパスワードだけ
じゃ不安だなあ

電子証明書を活用した本人認証の方式

この証明書が
本物かどうか検
証しなければ

サービス提供者

ユーザ

悪者あらかじめこのサー
ビス用の証明書をも
らっておかねば

認証局（CA）

証明書の
発行

証明書の
検証

システムの設定
も煩雑だし、手間
がかかるなあ

①ＩＤ/パスワード方式
・サービス提供者がユーザに対して割当てたIDとパスワードを用いて認証を行う。
・ユーザがIDとパスワードをサービス事業者に対して送信し、サービス事業者がそれを検証する。

②電子証明書を活用した本人認証の方式

・ユーザは、厳格な本人確認のうえ認証局から発行を受けた電子証明書をサービス提供者に送付
する。サービス提供者は受け取った電子証明書が正しいものであるかどうかを認証局に確認する。

・電子政府のシステムにおける本人確認の方法として使われている。

サービスごとにIDとﾊﾟｽﾜｰﾄﾞを
管理しないといけない

せっかく証明書を取得
したのになかなか使い
道がないなあ。

高度ネットワーク認証基盤の構築高度ネットワーク認証基盤の構築（１）（１）
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電子証明書方式は、厳格な本人確認が可能であり、その重要性が認識されているにもかかわらず、
そのためのシステム規模の大きさやシステム設定の複雑さにより、民民間での利用が進んでいない。

インターネット全体のセキュリティレベルを向上させるために、要求する認証レベルや内容に応じて誰
もが簡便に電子証明書方式を活用した高度な認証機能を利用することができる環境を実現する必要

がある。

（Ａの証明書の
送信）

ICカード

セキュアにサービスを提供

サービス要求

（要求条件
の登録）

サービス提供者

Ａ

名前と住所が確実に確
認できる人にだけサービ
スを提供したい

要求条件

（Ａの証明書なし）

私はＡです。 証明書なし

Ａ’

×

高度ネットワーク認証基盤

○

電子証明書

サービス要求

○○クラブの会員
にだけサービスを
提供したい

要求条件

サービス提供者

（要求条件の登録）

Ａの証明書の内容とサービス提供者の要求条件が
一致した場合にのみ接続が許可される

Ａの証明書がなく本人確認が
できないため接続を許可しない

利用者の個人情報は基盤で厳密に管理
不必要な個人情報は相手側に送信されない

高度ネットワーク認証基盤の構築高度ネットワーク認証基盤の構築（２）（２）
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Internet(WAN)

機器管理サーバ
オンデマンドＶＰＮ
管理サーバ

鍵交換、秘話通信チャネルの確立

機器認証に基づき

仮鍵を含むＶＰＮ構成情報の配信

・接続制御、ポリシーマッチング

・ＶＰＮ構成情報の自動生成

秘話通信路（ＶＰＮ）

アプリケーション、情報などの通信

A病院（放射線科医）LANA病院（放射線科医）LAN
B診療所（内科医）LANB診療所（内科医）LAN

読影すると、○○の部位に、悪性
の腫瘍と疑わしい影が見える

X線を撮ったけれど、○○に問題
がありそう

チップを搭載することで、機器の
認証と安全な鍵の管理が可能

○オンデマンドＶＰＮ技術により、利用に即応して簡易かつ高速に機器間や地点間の秘話通信路（ＶＰＮ）を確立
- アプリケーションや送受する情報の種別に依存することなく通信の機密性を確保することが可能

○通信の機密性を保つことにより、任意の多地点間において安全な通信を簡易に実現

オンデマンドＶＰＮ技術による秘話通信チャネル（ＶＰＮ）構築の流れ

Internet(WAN)

・接続制御、ポリシーマッチング

・ＶＰＮ構成情報の自動生成

接続要求

①接続要求に応じ、ポリシーマッチング
構成情報等の自動生成

①接続要求に応じ、ポリシーマッチング
構成情報等の自動生成

ＶＰＮ

管理サーバ

機器管理

サーバ

Internet(WAN)

機器認証
ＶＰＮ構成情報の配信

ＶＰＮ

管理サーバ

②機器認証に基づき、構成情報の配信②機器認証に基づき、構成情報の配信

Internet(WAN)

ＶＰＮ構成

維持管理

秘話通信路（ＶＰＮ）

アプリケーション、情報通信

オンデマンドＶＰＮの利用オンデマンドＶＰＮの利用
ＶＰＮ

管理サーバ

Internet(WAN)

鍵交換、秘話通信チャネルの確立

秘話通信チャネル（ＶＰＮ）

③秘話通信チャネル（ＶＰＮ）の構築③秘話通信チャネル（ＶＰＮ）の構築

1回の通信ごとに、双方の機器に内蔵されたチップ上の暗号鍵
から新しい共通鍵を生成（使い捨て）。仮に共通鍵が危殆化し
ても、チップ上の暗号鍵そのものは危殆化しない。

オンデマンドオンデマンドVPNVPN技術の研究開発技術の研究開発
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高村 信（たかむら しん）

●総務省情報通信政策局 情報セキュリティ対策室 課長補佐

（内閣官房情報セキュリティセンター兼務）

●略歴

１９９６年 早稲田大学大学院理工学研究科 修士課程修了

同年 郵政省（現総務省）入省

１９９８年 科学技術庁研究開発局宇宙政策課委員会係長

２０００年 郵政省放送行政局放送技術政策課開発係長

２００３年 現職

プロフィールプロフィール


