
 1 

大阪大学における学内認証基盤の構築 
馬場健一  岡村真吾  寺西裕一  秋山豊和  中野博隆 

大阪大学サイバーメディアセンター 
{baba, okamura, teranisi, akiyama, nakano}@cmc.osaka-u.ac.jp 

 
 

概要  大阪大学では、多くの学内システムを統合的かつ安全に機能させるため、全学にわた
る公開鍵認証（PKI）を用いた学内認証基盤（キャンパス PKI）を構築する計画を進めている。
公開鍵暗号を用いた認証を行うことにより、パスワードによる認証において問題となるパス

ワード解読の脅威に対する耐性を高めることができる。キャンパス PKIを構築するにあたり、
ユーザ公開鍵・秘密鍵の管理方法や認証局の運用形態といった PKIの運用方法や、Webシン
グルサインオンや計算機ログイン認証といった PKIを利用したアプリケーションについての
検討を行った。本稿では、それらの検討内容や構築中のキャンパス PKIの構成について述べ
る。 

 
 

1. はじめに 
近年の業務システム等のオンライン化に伴

い、システムの複雑化、セキュリティに対する

懸念が問題となっている。大阪大学においても、

学務情報システム、経理システムといった業務

システムのオンライン化が予定されており、シ

ンプルかつ安全なシステム化が要求されてい

る。こうしたオンラインサービスにおいては、

個人認証が必須となる。特に、学務情報システ

ム等では、成績などの各個人の機密に関わる情

報を扱わねばならないため、本人性を高いセ

キュリティのもと確認できる仕組みが必要と

なる。しかしながら、従来のユーザ IDとパス
ワードの組み合わせによる認証方法は、盗聴、

解読による脅威に十分な耐性があるとはいい

難い。また、従来のユーザ IDとパスワードの
組み合わせによる認証では、個人がそれぞれの

システムに対応した IDや複雑なパスワードの
管理を記憶に頼って行わねばならない。通常、

解読防止のために、定期的にパスワードを更新

する対処が行われるが、多数のシステムを使い

分けることは困難である。 
そこで、これらの問題を解決するために、大

阪大学では、公開鍵認証（PKI）による学内認
証基盤（キャンパス PKI）の構築を検討してい
る。公開鍵暗号を用いた認証を行うことにより、

パスワードによる認証において問題となるパ

スワード解読の脅威に対する耐性を高めるこ

とができる。また、PKI は Web におけるサー
バ・クライアント間の通信の暗号化、サーバ認

証の枠組みとしても採用されており、Webベー
スのアプリケーションとの親和性も高い。さら

に、メール暗号化・電子署名(S/MIME[1])、無
線 LAN 認証といったさまざまなアプリケー
ションにおいても PKI は用いられており、応
用範囲が広い特徴を持つ。 
本稿では、大阪大学におけるキャンパス PKI
の整備に向けた検討状況について報告する。以

下、キャンパス PKI の構築にあたっての検討
内容と構築中のシステム構成について述べる。 

2. キャンパス PKIの検討 

2.1. ユーザ公開鍵、秘密鍵の管理 

PKI認証環境を実現する上では、公開鍵、秘
密鍵をいかにユーザに管理させるかが問題と

なる。本認証基盤では、専用デバイスに格納す

る方法を採用することとした。デバイスを用い

て秘密鍵の生成、電子署名等を実行することで、

外部に秘密鍵を取り出すことなく運用するこ

とが可能となる。また、万一盗難にあったとし

ても、デバイス自体が耐タンパ性を持ち、読み

出すことが物理的にできないようになってお

り、かつ、PINによるアクセス制御も行われる
ため、安全度はかなり高い。専用デバイスとし
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図 1  ハイブリッドカードを用いる形態 



 2 

ては、現在 ICカード、USBキーという選択肢
が取り得る。本認証基盤では、 

· 身分証明書を兼ねることができる 

· 非接触のインタフェースを共存させるこ
とで電子マネーや簡易システムにおける

本人認証などにも利用できる 

などの利点から ICカードを選択することとし
た。 
非接触アプリケーションと、PKI認証との双

方を ICカードにおいて用いて実現する方法と
して、次の 3つの形態が考えられる。 

1) 接触・非接触で別々のカードを用いる 

2) ハイブリッドカードを用いる（図 1） 

3) デュアルカードを用いる（図 2） 

1)は実現が最も容易であるが、ユーザに複数
枚のカード管理を強いることとなり、利便性が

低い。2)は 1枚のカードの上に接触・非接触の
機能が独立して共存する形態であり、3)は共通
のカード上の機能を接触・非接触のインタ

フェースを通じて利用する形態である。これら

は 1)の問題である複数枚のカード管理の手間
を避けることができる。うち、3)は、現状では
Windows OS以外の OSでは利用できないもの
がほとんどである。一方 2)の方法は、Windows
以外のOSでの運用実績があるものが存在する
が、ひとつのカードに複数の記憶領域へのイン

タフェースが共存する形となり、カード単価が

高価となる可能性がある。したがって、利用

OSや、コストに応じてどの形態を利用するか
を選択する必要がある。 

2.2. 認証局の運用形態 

認証局(CA: Certificate Authority)の機能は、登
録局(RA: Registration Authority)の機能と発行局
(IA: Issuing Authority)の機能に分けられる。

ユーザ証明書を発行する認証局の運用方法と

して、次の 3つが挙げられる。 

1) 第三者機関に RAおよび IAの全運用を委
ねる 

2) 組織内にて RA を運用し、IA の運用を第
三者機関に依頼する（図 3） 

3) 組織内で RAおよび IAを運用する 

1)は第三者機関に証明書を発行してもらう
ため、大学には CAが存在しない、すなわち、
本人確認を第三者機関に委ねることとなる。2), 
3)は大学において本人確認を実施する。ユーザ
証明書は、大学としてユーザが大学の一員であ

ることを証明するものであるため、大学が本人

確認を行う必要がある。よって、2), 3)のよう
に大学内で RAを運用する必要がある。 
また、CAの運用形態をパブリック CAとす
るかプライベート CA とするかについても選
択しなければならない。ここで言うパブリック

CAとは、一般的なWebブラウザや PCに承認
済みルート証明書として証明書が埋め込まれ

た CAもしくはその子 CAを指す。 
キャンパス内のシステムにおいてユーザ認

証を行う上では、必ずしもパブリック CAが発
行したユーザ証明書を用いる必要はない。ユー

ザ証明書を発行したプライベート CA の証明
書を、ユーザ認証を行うシステムに対して正し

く配布できれば、その証明書を用いてユーザ証

明書を検証できる。ただし、証明書を正しく配

布するには、配布元と配布先の間で決められた

手順で正確に運用がなされねばならない。 
一方、ユーザ証明書を S/MIME[1]の公開鍵証
明書として用いる上では、プライベート CAで
は不十分となる。プライベート CAから発行さ
れたユーザ証明書の場合、このプライベート

CAの証明書を承認済みルート証明書として認
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図 2  デュアルカードを用いる形態 
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図 3  IAの運用を第三者機関に委託 
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識できているユーザ間でしか、安全に電子署名

や暗号化が施されたメールのやりとりを行な

えない。キャンパス内でのみメールをやりとり

するのであれば問題ないが、他大学、個人、企

業とやりとりするメールにおいて S/MIME を
利用できないのではその意義が薄れる。よって、

S/MIMEではパブリックCAが発行した証明書
を用いることが望ましい。 
したがって、本認証基盤では少なくとも

S/MIME の証明書はパブリック CA の形態で
ユーザへ発行、ユーザ認証用の証明書はパブ

リック CAもしくはプライベート CAの形態で
発行することを目指す。ポリシーをあわせるこ

とができれば、S/MIME証明書とユーザ認証の
証明書は同一のものとしたいが、柔軟に対応す

ることとしている。 
運用の方法としては、3)を採用すると IA の

運用も含め学内で行わなければならないが、パ

ブリック CAの IAの運用にはWebTrust for CA
認定[2]が要求されるため、莫大なコストと設
備が必要となり、かつ手続きに長大な期間がか

かる。したがって、本認証基盤では 2)の IAの
運用を第三者機関に依頼する方法を採用する

こととする。 

2.3. Webシングルサインオンの実現 

キャンパス内の情報システムは Web ブラウ
ザをクライアントとして用いたアプリケー

ションが主流である。通常、大学においては各

部局が必要に応じて独自のシステムを構築す

るため、それぞれ独自の方式、ID、パスワード
で認証が行われてきた。大阪大学では、これを

改善し、利用者がシステム毎に異なるユーザ

ID とパスワードの組み合わせで認証を行わず
とも、統一的なユーザ IDとパスワードの組み
合わせを用いて認証を行えるよう、統一アカウ

ントによる認証連携の仕組みを整備してきた。

本認証基盤では、この枠組みをさらに進めたシ

ングルサインオンを、PKIによるユーザ認証を
含めて実現する。 

2.3.1. 認証プロセスの簡略化 

キャンパス内の情報システム全てを PKI 認
証対応に改造すれば、パスワードをシステム毎

に入力する手間を解消できる 。しかしながら、
PKI認証は複雑な処理であるため、キャンパス
内の情報システムを渡り歩く過程で、各システ

ムで毎回認証処理を行っていてはブラウジン

グに時間を要する。 
本認証基盤では、Webサーバに対するアクセ

スは、いったん認証サーバへリダイレクトさせ

て認証サーバで PKI 認証を行い、その認証結
果を各 Web サーバへ再リダイレクトして引き
継ぐ形態のシングルサインオンを実現する。認

証サーバにおいて一定時間 PKI 認証の状態を
記録しておくセッション Cookie を発行すれば、
PKI 認証をサーバ毎に行なうオーバヘッドを
軽減することができる。認証サーバへリクエス

トをリダイレクトさせ、認証結果を引き継ぐ仕

組みを実現するため、各 Web サーバに専用の
エージェント（プラグイン）を設置する。この

エージェントがリダイレクト、認証処理の引き

継ぎなどを受け持ち、各アプリケーションでは、

それらの処理を意識せずに済むようにする。 

2.3.2. 本人性保証レベルに基づく認証 

システムによっては、キャンパス内のユーザ

だけでなく、海外の元留学生などの ICカード
を配布することが困難なユーザが含まれる場

合がある。このようなシステムでは ID・パス
ワードによる認証を認めざるを得ない。ID・パ
スワードによる認証と、ICカードを用いた PKI
認証を行う場合では、なりすましの脅威への耐

性が違うため、本人性の保証レベルが異なる。 
そこで本認証基盤では、シングルサインオン

を導入する際、各アプリケーションはどれだけ

の本人性の保証レベルを求めるかというポリ

シーを決め、それを満たさなければ認可しない、

といった設定を可能とする。これにより、ID・
パスワードと PKI 認証とを共存させ、かつそ
れら認証処理の違いを各アプリケーションか

ら隠蔽することができる。また、新たな認証方

式が追加された場合も、各アプリケーションは

直接対応せずとも、その認証方式に対応するこ

とが可能となる。 

2.3.3. 属性による認可 

業務システムによっては、職種（教員、職員、

学生等）、役職、所属といったユーザの属性に

応じて、アクセスの認可を与えるか否かを変更

しなければならない場合がある。例えば、教員

には、成績データベースへのアクセスを許可す

るが、学生にはアクセスを許可すべきではない。

最も単純な属性管理法として、ユーザ証明書に

各属性を埋め込む方法が考えられる。しかし、

この方法では、職員の異動や学生の所属変更な

どにより証明書更新が発生してしまう。また、

ID・パスワードによる認証には対応できない。 
そこで、本認証基盤においては、ユーザ証明

書には最低限の属性のみを保持し、ほとんどの

属性は、LDAPによるディレクトリサービスに
おいて管理を行うこととする。属性を得るには、
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ユーザ証明書の ID属性（CN属性など）をキー
として、ディレクトリサーバに対して属性の検

索を行なえばよい。このとき、ユーザ証明書の

ID属性と、ID・パスワード認証における IDと
は一致させておく必要がある。属性の取得は、

前記各 Web サーバに設置するエージェントが
行って、HTTPリクエストヘッダ等を通じてア
プリケーションへ引き渡す。 

2.3.4. 各Webアプリケーションの対応 

Web アプリケーションをシングルサインオ
ン対応とするには、各 Web アプリケーション
の改造が必要となる。必要な改造の度合いは、

アプリケーションがユーザ毎に独自の属性を

保持する必要があるか否かによって異なる。 
アプリケーションがユーザ毎に独自の属性

を保持することがない場合は、単純にシングル

サインオンエージェントを Web サーバに組み
込むのみでよい。各アプリケーションはエー

ジェントで認証され、認可ポリシーを満たして

いるかどうかのみをチェックする。例えば、学

生と教員でそれぞれ異なるアクセス制限を設

けるなど、ユーザの属性に応じてアプリケー

ションの動作を変える必要があれば、エージェ

ントが LDAP 経由で得るユーザ属性を HTTP
ヘッダ経由で取得する設定を行い、アプリケー

ションの動作を変更すればよい。 
一方、アプリケーションがシングルサインオ

ンのエージェントから得られる属性以外に独

自の属性を管理する必要がある場合（例えば、

e-Learningシステムにおける各ユーザの受講状
態や成績など）、ユーザ属性管理のためのレポ

ジトリをアプリケーション内に持つ必要があ

る。このユーザ属性レポジトリを、マスターと

なる LDAP レポジトリに同期させるための手
法として、次の 2種類が考えられる。 

1) 認証時に同期 

2) 更新時に同期 

1)は、シングルサインオンで認証が成功した
際、認証された IDに対応するユーザをユーザ
属性レポジトリに追加する方法である。例えば、

ID1000 の阪大太郎という名前を持つユーザが、
初めてシングルサインオンのエージェントで

認証されたとき、アプリケーションのレポジト

リに「ユーザ ID：1000、名前：阪大太郎」と
いうユーザエントリが追加される。2回目以降、
このユーザが認証に成功したとき、認証された

ユーザ ID1000を基にユーザ属性レポジトリを
検索して得られるユーザエントリを用いる。こ

の方法では、マスターとなる LDAP レポジト

リのユーザエントリが削除されたとしても、ア

プリケーション側でそれを認識することがで

きない。したがって、頻繁にユーザエントリが

削除される場合には、アプリケーションのレポ

ジトリとマスターとなる LDAP レポジトリを
比較し、マスターにないエントリを削除するガ

ベージコレクションを一定期間おきに行う等

の対処が必要となる。 
2)は、LDAPレポジトリが更新されるたびに
アプリケーションのレポジトリを反映させる

方法である。この方法は、1)の方法と異なり、
ユーザエントリの削除についても反映するこ

とができる。しかし、LDAPのエントリが変更
されるたびに、ユーザ属性レポジトリのエント

リも更新しなければならないため、頻繁に更新

される場合や、アプリケーションが大量にある

場合に、更新のオーバヘッドが大きくなる問題

がある。また、アプリケーション側で全ユーザ

の数をカウントする必要がある場合や、ログイ

ンしたことがないユーザについても情報を得

なければならない場合には、この方法を取らざ

るを得ない。 
本認証基盤では、アプリケーションに応じて

1), 2)のいずれの方法を取るかを選択すること
とする。現在のところ、e-Learningシステムの
ようなユーザ申請型のアプリケーションは 1)
の形態、教員データベースのように、ユーザの

情報を強制的に登録する必要があるアプリ

ケーションは 2)の形態といった使い分けとな
るのではないかと考えている。 

2.4. 計算機ログインの統合 

学内の計算機ログインを本認証基盤の IC
カードを用いて統合的に行える仕組みは、

Windows におけるスマートカードログオンの
仕組みや Linuxにおける PAMモジュールとス
マートカードを用いた PKI 認証の仕組みを用
いることで実現する予定であるが、当面は、

ID・パスワードによるログイン認証は継続する。
リモートログインについては、PKI対応の SSH
を用いるなどの方策も考えられるが、まずは

VPNのレベルで PKIに基づくユーザ認証を実
施し、その後計算機へは ID・パスワードによ
りログインすることで対応することを考えて

いる。 

3. キャンパス PKIの構築 

3.1. CAシステム 

CAシステムでは電子証明書の発行及び失効
を行う。本認証基盤では、CAシステム（IA）
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は第三者機関に委託する前提であるため、シス

テムとしてはホスティングの形態で構築する

こととなる。CAが行う主な業務内容は、次に
示すものである。 

· 教職員用電子証明書発行、失効 

· 学生用電子証明書発行、失効 

· 内部サーバ用電子証明書発行、失効 

· 電子証明書失効情報等の情報開示 

· CP/CPS及びサービス内容などの情報開示 

· IC カード発行ベンダと連携したカード発
行 

本格運用のためには、CAと連携して ICカー
ド発行を行うための方法を検討する必要があ

る。大量に ICカードを発行する場合は、外部
の発行ベンダに委託する必要があるが、利用者

が ICカードを紛失した場合であっても即日再
発行が可能となるよう、大学内で ICカードを
発行できる方法も用意する。 

3.2. RAシステム 

RAでは、CAのフロントエンドとして、CA
と連携したユーザや証明書の登録、管理を行う

ユーザインタフェースを提供する。RAが持つ
主な機能は、次の通りである。 

· ユーザの登録、削除 

· CAへの証明書の発行要求、失効要求の発
行 

· ユーザの属性変更 

個別に ICカード再発行などの対応を行う際、

本人確認は RAを操作する職員が行う。初期発
行時は、事務登録局（学生の場合は、学務情報

システム、職員の場合は、人事給与システム）

からエントリとして追加すべきユーザの情報

が CSV 形式で得られる。本認証基盤では、こ
の情報が得られた時点で証明書を発行する。発

行された証明書が正しく本人に渡るよう、IC
カード配布時の運用は慎重に行う必要がある。 

3.3. ディレクトリサーバシステム 

ディレクトリサーバシステムは、本学内に設

置し、2.3.3 節等で述べた属性情報を提供する
ために、RAシステムなどにおいて登録された
情報と統一アカウントの IDを対応付ける機能
を提供するものである。また、CDP として証
明書情報および CRLの配布機能を提供する。 

3.4. シングルサインオンシステム 

認証連携する全学サービス（Webアプリケー
ション）に対して、ID・パスワードおよび PKI
によるシングルサインオン機能を提供する。大

阪大学では現在いくつかの学内システムで統

一アカウントによる認証連携機能が実現され

ており、それらを本認証基盤のシングルサイン

オンに対応できるよう改造する必要がある。た

だし、Webサーバに組み込まれるシングルサイ
ンオンのエージェントがほとんどの処理を行

うため、改造の規模はそれほど大きくはならな

いものと考えている。また、計算機ログインに

ついては、ID・パスワードによる認証を行うた
め、ディレクトリ統合管理システムを用いてパ

スワード配信を行う。 

3.5. ディレクトリ統合管理システム 

ディレクトリ統合管理システムは、シングル

サインオンのためのユーザエントリの更新時

同期を実現する。また、計算機ログインのため

のパスワード配信も実施する。 
当面対象としている Web アプリケーション
としては、教員基礎 DB（大学内教員の業績等
を管理、公開するためのシステム）[3]、学務
情報システム（学生の履修登録、教員によるシ

ラバス登録、成績登録など、講義に関連する業

務を支援するためのシステム）や図書館DB（利
用者に文献データベースを提供するシステム）

などが挙げられる。うち、図書館 DBは、学外
の文献データベースシステムを利用するシス

テムであるため、それらの文献データベースを

シングルサインオン対応に改造することは不

可能となっている。よって、学内にシングルサ

インオン対応のリバースプロキシ機能を設置

CA
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RA

事務登録局
の情報

登録
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図 4  全学 IT認証基盤システムの構成 
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し、ユーザはこのリバースプロキシを経由して

学外の文献データベースシステムにアクセス

する構成を考えている。 
また、計算機ログイン認証を行う端末として、

情報教育用端末や図書館端末などが想定され

ている。これらは当面ディレクトリ統合管理シ

ステムから配信される ID・パスワードにより
ログイン認証を行う予定である。多くの端末は

Windowsおよび Linuxで動作している。学務情
報システムへの履修登録などをこれらの端末

を通じて行える必要があるため、IC カード
リーダが Windows、Linuxで利用できることは
必須となる。 

3.6. 監視・管理システム 

監視・管理システムでは、設置されるシステ

ム全体の各サーバの監視・管理を統合的に行え

る機能を提供する。また、各サーバで得られる

ログ情報の収集や、バックアップなども実施し、

システム全体の安定運用を支援する。 

3.7. ICカードシステム 

IC カードを用いて CA システムで発行され
た電子証明書及び秘密鍵を安全に格納し、他の

システムと併せて大学情報資産アクセス時の

厳密な利用者認証を実現する。カード形状を採

用することで、学生証・教職員証、図書館貸出

カードなど複数のサービスが 1枚に集約され、
利用者の利便性と可搬性も得ることができる。

また、入退室管理にも利用できるようにするこ

とで、情報セキュリティのみならず物理的セ

キュリティも確保可能とする。 

4. 関連する認証システム 

4.1. 全国共同利用システムにおける認証 

サイバーメディアセンターは、全国共同利用

施設であり、スーパーコンピュータ等の計算資

源を全国の利用者に提供している。計算資源提

供方法のうち、グリッドによる資源提供および

ユーザによる資源利用の際には、証明書を用い

て認証を行いながら複数の組織を利用して

ジョブ実行を行う。そのため、学内認証基盤と

は異なる計算資源用の認証局や証明書の発行、

管理を行うシステムを構築している。これらの

認証局は NAREGI-CA ソフトウェアを用いて
おり、学内に準備した物理的にセキュリティの

高い部屋に設置している。 
また、学内認証基盤と連携して、例えば、学

内の利用者については学内の個人証明書を利

用した計算資源用証明書の発行などができる

など、連携する予定である。 
さらに、全国共同利用の計算資源へは、計算

資源用認証局で発行した証明書を用いて

Kerberosチケットを取得し、そのチケットを用
いてアクセスするシステムを構築する予定で

ある（図 5）。 

4.2. 全国大学共同電子認証基盤（UPKI） 

現在、国立情報学研究所を中心に、大学間で

認証連携を行うための全国大学共同電子認証

基盤（UPKI）構想が検討されている。UPKI
構想では、例えば、大阪大学の証明書を持った

利用者が認証連携により他大学のシステム（無

線 LANや図書館など）が利用できるようにな
ることが想定されている。本学の認証基盤シス

テムも UPKI との連携を進めていく予定であ
る。 

5. まとめ 
本稿では、大阪大学における PKI に基づく
認証基盤システムの整備に向けた検討状況に

ついて述べた。本認証基盤の整備により、安全

な学内の電子情報、オンライン情報の取り扱い

が可能となり、学内の研究・教育環境の発展を

支えていく非常に重要な基盤技術のひとつで

あると考えている。 
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